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ABSTRAKT
Viteve të fundit, temat e nivelit bachelor po ballafaqohen me një nga trendet më të mëdha
në botën e rrjetave kompjuterike duke zgjuar poashtu edhe interesimin tim për të studiuar
dhe punuar këtë temë aktuale por duke marr në shqyrtim zbatimin e Multiprotocol Label
Switching-Virtual Private Network dhe Siguria të cilës në vazhdim të këtij punimi do t’i
referohemi si (MPLS VPN).
Objektivi kryesor i këtij punimi është të kuptuarit e teknologjisë MPLS VPN përmes
përkufizimit të kësaj teknologjie, si dhe paraqitjes së një skenario ku shqyrtohen protokolle
të ndryshme të komunikimit. Shumica e ofruesve të shërbimeve (angl. ISP) që në rrjetën e
tyre përdorin teknologjinë MPLS VPN janë duke i lidhur rrjetat e tyre me rrjetat MPLS
VPN të ofruesve të shërbimeve të tjerë në mënyrë që të lehtësojnë operimin në rrjetën e
tyre.
MPLS sot është një nga teknologjitë kyqe të ofruesve të shërbimeve IP të cilat përdorin
lidhje nga distanca. Kjo për shkak të shumë përparësive të cilat i ofron kjo teknologji, siç
janë: përshkallëzimi (angl. Scalability) i gjërësisë së brezit (angl. Bandwidth), pastaj
ndarjen e rrjeti më të madh në rrjeta të vogla e cila është tejet e nevojshme në rrjetat e
korporatave të mëdha, ku infrastruktura e përbashkët e teknologjisë informative duhet të
mundësojë ndarjen në rrjeta të vogla për secilin departament.

Fjalët kyqe: Multiprotocol Label Switching (MPLS), Virtual Private Network (VPN),
Protokoll, IP
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1 HYRJE
Sot shumë teknologji janë duke u zhvilluar për të bërë më të lehtë jetën tonë, në anën tjetër
kompanitë dhe ndërmarrjet po i shfrytëzojnë këto teknologji për t’i bërë shërbimet e tyre
më të lehta dhe me kosto efektive. Rrjedhimisht, në saje të besueshmërisë dhe
performances më të lartë, operatorë të ndryshëm janë duke migruar rrjetet e tyre
tradicionale ATM, Frame Relay, të cilat ishin shfrytëzuar për lidhje të rrjetit WAN.

Teknologjia e MPLS VPN është teknologji e cila mundëson konektivitetin end-to-end
ndërmjet pikave të prezences së klientit duke shfrytëzuar rrjetin e përbashkët të ISP-ve.
Përparësia e kësaj teknologjie është se pajisjet e klientit nuk do të kenë informacione të
rutimit të layerit të tretë për rrjetën e ISP-ve, e kjo gjë mundëson shfrytëzimin e arsyeshëm
të CPU-së në pajisjen e klientit.

Meqenëse klientët nuk kanë informacione të rutimit për rrjetën e service provajderit këta
nuk janë në dijeni për njëri tjetrin që do të thotë se për klientë të ndryshëm do të arrihet
izolim në rrjetën e service provajderit. Zgjidhja MPLS VPN fokusohet në përgatitjen,
auditimin, si dhe monitorimin midis linqeve të ruterëve të klientit në rrjetën e service
provajderit.

Qëllimi kryesor i këtij punimi ndërlidhet me zbatimin respektivisht implementimin e
teknologjisë së MPLS VPN dhe siguria e arkitekturës MPLS. Punimi në fjalë sqaron se si të
implementojmë një MPLS VPN në një rrjet përmes IPv4, gjithashtu do të përmbaj
konfigurimet e nevojshme për të vendosur këtë teknologji në një rrjet, pastaj përparësitë që
sjell kjo teknologji, protokollet që përdor për komunikim si dhe ilustron një scenario të
mundshëm në rrjet.
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2 DEKLARIMI I PROBLEMIT DHE OBJEKTIVAT
Vend të veqantë në këtë punim diplome të nivelit bachelor zë funksionimi i i rrjetave
MPLS VPN, krahasimet e rrjetave tradicionale IP me teknologjinë MPLS VPN, dizajni i
rrjetave MPLS VPN, konfigurimet e ndryshme në rrjetën MPLS VPN etj.
Në këtë punim do të shqyrtohen rrjetat MPLS VPN si nga ana teorike poashtu edhe ajo
praktike. Konfigurimet e ndryshme të paraqiture në këtë punim janë kryer me sukses duke
përdorur aplikacionin Dynamips GNS3.
Dynamips [10] është një program që ka qenë i shkruar nga Christophe Fillot në mënyrë që
të mundësoj simulimin e ruterave të Ciscos. Dynamips mund të veprojë në Linux, Mac OS
X ose Windows. Ky i mundëson userave të ndryshëm që të ndërtojnë topology të ndryshme
komplekse pa pasur nevojë që të kemi fizikisht pajisjen e ciscos.
Prandaj në këtë aplikacion janë simuluar rrjetat MPLS, sesi bëhet konfigurimi bazik i
rrjetave MPLS, simulimi i rrjetave MPLS VPN duke përfshirë konfigurimet e rutimit: PECE (Provider Edge – Customer Edge).
Zgjidhja e teknologjisë që do të përdoret në rrjetë, varet nga disa faktorë. Por në përgjithësi
kërkesat të cilat paraqiten në këto rrjeta janë: siguria, besueshmëria, disponueshmëria,
garantimi i QoS dhe natyrisht të ketë kosto efektive.
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3. SHFLETIMI I LITERATURËS - HISTORIKU
3.1. Multiprotocol Label Switching

MPLS ose emri saj i plotë MultiProtocol Label Switching është një mekanizëm për
shpërndarjen e rrugëve circuit-switched në një rrjet IP. E thënë ndryshe kuptimi këtij
përkufizimi është :
“ekzistojnë një numër i madh adresash destinacion, por gjithashtu një numër i vogël i
rrugëve në një rrjet që përdoren më shpesh.” Në një rrjet IP, çdo ruter bën një kërkim në
tabelën e tij të rutimit sa herë që i duhet të transmetojë një paketë. Me MPLS, të gjitha
rrugët e vlefshme të komunikimit ndërmjet burimit dhe destinacionit në një rrjet
përcaktohen që në fillim (në përgjithësi automatikisht). Më pas ruteri i parë MPLS që takon
një paketë do të bëjë një kërkim në tabelën e tij të rutimit për destinacioni, zgjedh rrugën që
do ta çojë paketën në destinacion, dhe e etiketon atë. Secili ruter i mëpastajshëm do të
kontrollojë etiketën (që është një metodë që indukton shumë më pak gabime sesa kërkimi i
rrugës më të mirë në bazë të adresës së destinacionit), ndryshon etiketën në qoftë se është e
nevojshme dhe më pas dërgon paketën e etiketuar tek ruteri tjetër MPLS. Kjo proçedurë
përsëritet derisa paketa e etiketuar arrin në në rrjetin destinacion MPLS, në këtë pikë etiketa
hiqet dhe vazhdohet më tej me rutimin e zakonshëm.

MPLS është një mekanizëm i transportimit të të dhënave që emulon disa karakteristika të
rrjetit circuit-switched përmes rrjetit packet-switched. MPLS operon në një shtresë të
modelit OSI që shtrihet midis shtreses 2 data-link dhe shtresës 3, dhe konsiderohet si nje
protokoll i shtreses 2.5. Ai përdoret për të mbajtur lloje të ndryshme trafiku, duke përfshirë
këtu paketat IP, ATM, SONET, dhe framet e Ethernetit.

Figura 1 në vijim paraqet rrjetat tradicionale IP ku distribuimi i informatës së layerit 3
NLRI1 për rrjetin 172.16.10.0/24 është distribuar duke përdorur protokolin e rutimit IP.
Pavarësisht nga protokolli i rutimit, paketat janë forvarduar vetëm në bazë të IP adresës

1

NLRI - Network Layer Reachibility Information ( Arritshmëria e informatës së layerit të tretë)
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destinuese. Kështu, kur paketa është pranuar nga ruteri, ky e përcakton adresën e hapit të
ardhshëm (ang. Next hop) duke e përdorur tabelën e forvardimit/rutimit. Ky proces i
përcaktimit të hapit të ardhshëm është përsëritur tek secili ruter prej burimit deri tek
destinimi përveq në rastet e rutimit të bazuar në polici të cilat mund të ndikojnë në
forvardimin e paketave [1].

Figura 1 - Operimi i forvardimit tradicional IP [8]

Siq shihet në figurën 1, gjatë forvardimit të paketave përgjatë rrugës ndodhin këto procese:
1. Ruteri R4 e pranon paketën e cila është e destinuar për rrjetin 172.16.10.0
2. Ruteri R4 shikon rrjetin 172.16.10.0 në tabelën e forvardimit dhe e forvardon
paketën tek ruteri i ardhshëm R3
3. Ruteri R3 pranon paketën e cila si destinim e ka rrjetën 172.16.10.0, e shikon
tabelën e forvardimit si dhe e forvadon paketën tek ruteri i ardhshëm R2
4. Ruteri R2 pranon paketën shikon tabelën e rutimit dhe e forvardon paketën tek
ruteri i ardhshëm R1
5.

Për shkak se ruteri R1 është i lidhur direkt me rrjetin 172.16.10.0, ruteri e forvardon
paketën tek interfejsi përkatës.
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3.2. Forvardimi MPLS
Në esencë, teknologjia MPLS kombinon pasurinë e rutimit IP si dhe thjeshtësinë e
ndërrimit të etiketave hap-pas-hapi të teknologjive ATM si dhe Frame Relay [3]. Në
rrjetat MPLS, paketat janë forvarduar në bazë të etiketave. Etiketat janë gjeneruar për
ruter (dhe në disa raste për interfejs të ruterit) si dhe kanë kuptim lokal tek ruteri që i
gjeneron ato. Ruterët i caktojnë etiketat në mënyrë që të definojnë LSP2-në midis dy
pikave fundore. Për shkak të kësaj vetëm ruterët në skaje të rrjetës MPLS bëjnë
shikimin e rutimit në bazë të IP adresës destinuese [1].

Figura 2 në vijim paraqet rrjetin në të cilin forvardimi bëhet në bazë të MPLS si dhe
shikimi i rutimit IP (ang. IP routing lookup) është bërë tek ruterët R1 dhe R4. Ruterët në
rrjetën MPLS R1, R2 dhe R3 i shpërndajnë azhornimet për rrjetën 172.16.10.0/24
nëpërmjet protokollit të rutimit IGP.

Ruterat që janë MPLS i vendosin etiketat për rrjetin 172.16.10.0 dhe e shpërndajnë atë
përgjatë rrjedhës së epërme (ang. Upstream) tek ruterët që janë direkt të lidhur duke
përdorur protokollin për distribuimin e etiketave: për shembull ruteri R1 e vendosë
etiketën L1 dhe e shpërndan atë përgjatë rrjedhës së sipërme tek fqinji i tij R2.

Në të njëjtën mënyrë ruterët R2 dhe R3 i caktojnë etiketat dhe i shpërndajnë ato
përgjatë rrjedhës së sipërme tek ruterët R3 rrespektivisht R4. Tani siq është ilustruar në
figurën 2 ruterët do të mirëmbajnë një tabelë për forvardimin e etiketave (ang. Label
Forwarding table) të cilat mundësojnë forvardimin e paketave të etiketuara. Koncepti i
rrjedhës së sipërme dhe të poshtme është shpjeguar në më shumë detale më vonë [2].

2

LSP – Label Switch Path (Shtegu për ndërrimin e etiketave)
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Figura 2 - Forvardimi në domenin MPLS [8]

Siç është paraqitur në figurën 2 procesi i forvardimit të dhënave përgjatë shtegut prej R4 në
R1 i ka këto hapa:
•

Ruteri R4 pranon paketën që është e destinuar për rrjetin 172.16.10.0 dhe e
identifikon që shtegu është MPLS. Kështu që ruteri R4 e forvardon paketën tek
ruteri i ardhshëm R3 përgjatë rrjedhës së poshtme (ang. Downstream) duke i
vendosur etiketën L3.

•

Ruteri R3 pranon paketën e etiketuar me etiketë L3 dhe e zëvendëson etiketën L3
me L2 dhe e forvardon tek ruteri R2.

•

Ruteri R2 pranon paketën e etiketuar me etiketë L2 dhe e zëvendëson etiketën L2
me L1 dhe e forvardon tek ruteri R1.

•

Ruteri R1 është ruteri në kufi midis domeneve IP dhe MPLS; kështu ruteri i largon
të gjitha etiketat si dhe e forvardon atë tek rrjeti destinues 172.16.10.0.
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3.3 Blloqet arkitekturore të MPLS-it
Funksionaliteti i MPLS-it në pajisjet Cisco është i ndarë në dy blloqe kryesore
arkitekturore:
•

Controle Plane3 - përmban të gjitha informacionet si dhe proceset e layerit 3 në
mënyrë që bëjë shkëmbimin e këtyre informacioneve. Shembuj të planit kontrollues
janë funksionet e shkëmbimit të informacioneve të protokolleve të rutimit si psh
OSPF dhe BGP. Pra nga kjo shihet se shkëmbimi i informacioneve të rutimit IP
është funksion i planit kontrollues.

•

Data Plane4 - paraqet funksionet që kanë të bëjnë me forvardimin e paketave. Këto
paketa ose munden të jenë paketa të layerit 3 ose paketa të etiketuara IP.
Informacionet e rrafshit të të dhënave, si psh vlerat e etiketave, janë të derivuara nga
rrafshi kontrollues. Shkëmbimi i informacioneve midis ruterëve fqinjë krijon
hartimin e prefixave të IP adresës destinuese në etiketa në rrafshin kontrollues, të
cilat pastaj janë përdorur për forvardimin e paketave të etiketuara në rrafshin e të
dhënave [1].

Në figurën e mëposhtme kemi paraqitur funksionet e rrafshit kontrollues si dhe rrafshit të të
dhënave.

Figura 3 - Rrafshi kontrollues dhe rrafshi i të dhënave në ruter [8]

3
4

Controle Plane – (Rrafshi kontrollues)
Data Plane – (Rrafshi i të dhënave)
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3.4. Terminologjia MPLS
Ky seksion na paraqet terminologjinë që përdoren në rrjetën MPLS:
•

FEC5 paraqet grupin e paketave të cilat janë forvarduar dhe trajtuar në të njëjtën
mënyrë nëpër të njëjtin shteg.

•

LSR6 pranon paketën e etiketuar e zëvendëson etiketën me etiketën e jashtme si dhe
e forvardon paketën nëpër interfejsin përkatës.

•

Ruteri LSR varësisht se ku gjendet në domenin MPLS, mund të performojë këto
procese: largimin e etiketës, i njohur si proces Pop, futjen e etiketës, i njohur si
proces Push, si dhe zëvendësimin e etiketës së sipërme me një etiketë të re i njohur
si proces Swap,

•

Ruteri për ndërrim të etiketave në skaje të domenit MPLS (ang. Edge-Label Switch
Router E-LSR) – është ruteri në kufi të domenit MPLS. Ruteri hyrës E-LSR
performon proceset si futjen e etiketës (Push) si dhe forvardimin e paketës nëpër
domenin MPLS. Ruteri dalës E-LSR performon proceset si fshirjen e etiketës (pop)
si dhe forvardimin e paketës IP deri në destinacion.

Figura 4 - Ruterët LSR si dhe E-LSR [8]

5
6

FEC – Forwarding Equivalence Class (Klasa ekuivalente e forvardimit)
LSR - Label Switch Router (Ruteri për ndërrim të etiketave)
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•

Shtegu për ndërrim të etiketave (ang. Label Switch Path LSP) – është shtegu prej
burimit deri tek destinimi nëpër të cilin kalojnë paketat në domenin MPLS. LSP-jat
për nga natyra janë një drejtimëshe. LSP-ja zakonisht krijohet nga IGP mirëpo
mund të ndryshojë nga pathi më i preferuar të cilin e ka zgjedhur IGP-ja. Në figurën
4 shihet LSP-ja e cila është formuar për rrjetin 172.16.10.0/24 prej ruterit R4 deri në
R1 pra R4-R3-R2-R1.

•

Rrjedha e sipërme dhe e poshtme (ang. Upstream and Downstream) – Koncepti
rrjedhës së epërme si dhe rrjedhës së poshtme është shumë i rëndësishëm për
kuptimin e operimit të distribuimit të etiketave (rrafshi kontrollues) si dhe
forvardimin e të dhënave (rrafshi i të dhënave) nëpër rrjetën MPLS. Kur kemi të
bëjmë me forvardim të dhënave për tek rrjeti destinues gjithmonë flasim për
rrjedhjen e poshtme. Kur kemi të bëjmë me azhornimet e protokolleve të rutimit
OSPF/IS-IS ose distribuimit të etiketave LDP7 të cilat i takojnë një prefixi të caktuar
gjithmonë flasim për rrjedhjen e sipërme. Në figurën 5 është paraqitur koncepti i
rrjedhës së poshtme për prefixin 172.16.20.0/24 përgjatë shtegut R1-R2-R3, poashtu
për prefixin 172.16.20.0/24 është paraqitur koncepti i rrjedhës së epërme përgjatë
shtegut R3-R2-R1.

Figura 5 - Rrjedha e sipërme si dhe rrjedha e poshtme [8]
7

LDP – Label Distribution Protocol (Protokollo për distribuimin e etiketave)
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Implicit NULL Label – E-LSR dalës e vendos etiketën Implicit NULL atij FEC-i (grupi i
paketave me të njëjtin tretman) nëse nuk dëshiron që të vendosë etiketë të zakonshme atij
FEC-i, duke e sinjalizuar kështu ruterin e rrjedhës së sipërme që të performojë operacionin
Pop. Në rastin e rrjetës IPv4 over MPLS kur protokolli LDP e bën distribuimin e etiketave
midis ruterëve LSR, ruteri dalës E-LSR vendos etiketën “Implicit NULL” për prefixat që
janë të lidhur direkt. Përfitimi i kësaj është se nëse ruteri E-LSR dalës do të vendoste
etiketë për këtë FEC atëherë ai do të pranonte paketa të cilat kanë etiketa dhe në këtë rast
do të bënte dy shikime, shikimi i parë do të ishte shikimi i etiketës në LFIB11 në mënyrë që
të shikojë se cila etiketë duhet të fshihet; dhe shikimi i dytë do të ishte shikimi IP. Në këtë
rast shikimi i parë është i panevojshëm [2].
Zgjidhja është që ruteri dalës E-LSR ta sinjalizojë ruterin e parafundit LSR të dërgojë të
dhëna pa etiketa. Ruteri dalës E-LSR e sinjalizon LSR-in e parafundit që të përdorë etiketën
Implicit Null duke mos përdorur kështu etiketë të zakonshme. Rezultati është se ruteri ELSR-i dalës pranon paketën IP dhe e performon vetëm shikimin IP në mënyrë që të
forvardojë paketa. Kjo e përmison performancën e ruterit dalës E-LSR.
Përdorimi i etiketës Implicit Null në fund të LSP-së (te ruteri i parafundit) është quajtur
penultimate hop popping (PHP). Label Forwarding Information Base (LFIB) na tregon
largimin e etiketës tek ruteri i parafundit i LSP-së siq shihet në figurën 6

Figura 6 – Etiketa Implicit NULL [8]
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3.5. Konfigurimet në MPLS

Siq shihet ne figurën 7 rrjeti MPLS i service provajderit që do t’i përmbajë ruterët R1, R2,
R3 dhe R4 do të mundësojë shërbimet për Klientin A. Ruterët R1 dhe R4 do të
funksionojnë si E-LSR ndërsa ruterët tjerë R2 dhe R3 si LSR.

Figura 7 – Rrjeti MPLS i Service Provajderit [8]
Figura 8 në vijim na tregon hapat që të implementojmë MPLS-in në rrjetin e service provajderit të
paraqitur në figurën 7. Në figurën 8 në vijim supozojmë se IP adresat janë konfiguruar paraprakisht.

Figura 8 - Skema për konfigurimin MPLS [8]
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Hapi 1. Enable CEF - CEF (Cisco Expedited Forwarding) është komponentë esenciale për
ndërrimin e etiketave (ang. Label Switching) në rrjetën MPLS. Konfiguro në mënyrë
globale CEF-in në ruterat R1, R2, R3 dhe R4 duke përdorur komandën ip cef. Shembulli në
vijim na tregon konfigurimin që të aktivizojmë CEF-in në ruterin R2. Në mënyrë të
ngjajshme aktivizohet CEF-i edhe në ruterat R1, R3 dhe R4.

Hapi 2. Konfiguro protokollin e rutimit IGP – Konfiguro protokollin e rutimit IGP që në
rastin tonë është OSPF.8 Vendosi në OSPF interfejsat e ruterave R1, R2, R3 dhe R4 duke
përdorur komandën network ip-address wild-card-mask area area-id në procesin OSPF.
Shembulli në vijim na tregon konfigurimin e OSPF-it në ruterin R2, në mënyrë analoge
konfigurohet OSPF në ruterat R1, R3 dhe R4.

Hapi 3. Vendos LDP Router-ID – LDP përdorë IP adresën e rendit më të lartë në interfejs
të loopback-it si LDP Router-ID. Nëse nuk ka Loopback adresë të definuar atëherë IP
adresa e rendit më të lartë në ruter mund të bëhet LDP Router-ID. Komanda e cila e detyron
që një interfejs të jetë LDP Router-ID është mpls ldp router-id interface-type number.
Gjithmonë është e preferuar që loopback adresa të zgjedhet si LDP Router-ID për shkak se

8

OSPF – Open Shortest Path First (sq. Protokolli për gjetjen e rrugës më të shkurtër)

12

është adresë virtuale dhe gjithmonë mbetet e aktivizuar. Shembulli në vijim na tregon
konfigurimin e loopback 0 në ruterin R2 si LDP Router-ID, në të njëjtën mënyrë në ruterët
R1, R3 dhe R4 mund të konfigurohen loopback adresat si LDP Router-ID.

Hapi 4. Konfiguro MPLS-in në interfejs – Shembulli në vijim na demonstron hapat sesi
të konfigurojmë MPLS-in në interfejs në ruterin R2, në njëjtën mënyrë duhet të
konfigurohen edhe ruterët R1, R3 dhe R4.

Pra siq shihet në këtë shembull kemi aktivizuar MPLS-in në interfejsin serial0/0 si dhe
serial0/1.
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3.6. Verifikimi i operimit të MPLS
Hapat që të verifikojmë operimin e MPLS-it janë si në vijim. Të gjithë hapat e verifikimit
janë performuar në ruterin R2.
Hapi 1. Verifikimi i CEF-it – Shembulli në vijim verifikon nëse CEF është aktiv ose
joaktiv duke përdorur komandën show ip cef . Siq shihet nga shembulli, CEF është aktiv
dhe është i vendosur në interfejsat S0/0 si dhe S0/1.

Hapi 2. – Verifiko forvardimin e MPLS-it nëpër interfejsa duke përdorur komandën show
mpls interfaces. Kolona IP na tregon YES nëse ndërrimi i etiketave IP është aktiv në
interfejs.

Hapi 3. – Verifiko statusin e procesit të LDP-së duke përdorur komandën show mpls ldp
discovery. Kjo komandë na paraqet fqinjët të cilët përdorin procesin LDP dhe na tregon
interfejsat në të cilat është duke u ekzekutuar procesi LDP. Shembulli në vijim na tregon se
si R2 ka zbuluar dy fqinjë që ekzekutojnë LDP: 10.10.10.101 (R1) si dhe 10.10.10.103
(R3). Fusha xmit/recv na tregon që interfejsi është duke transmetuar dhe pranuar paketa
LDP.
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4 Rrjetat VPN të bazuara në MPLS
4.1. Arkitektura dhe terminologjia VPN

Teknologjia MPLS është duke u përdorur shumë nga Service Provajderët të cilët
implementojë VPN-at për sajtat e klientave (ang. Customer Sites) që gjenden larg njëri
tjetrit nëpër distanca të mëdha gjeografike. Kjo pjesë shpjegon themelet dhe tregon se si të
përdorim MPLS-in që të sigurojmë shërbimet e VPN-ave tek klientët e ndryshëm.
Karakteristika e të gjitha teknologjive të përshkruara për realizimin e VPN rrjetës është që
ndërtimin e tyre e bëjnë duke e përdorur modelin e ashtuquajtur “overlay” (nga dhënësi i
shërbimeve të rrjetës ndërtohen lidhjet point-to-point në lidhjet virtuale ose IP tunellët që i
lidhin lokacionet e përdoruesve). Disavantazhi i këtijë modeli është zgjerueshmëria e vogël.
MPLS teknologjia e parë që e mundëson qasjen e re në ndërtimin e VPN rrjetës në formen
e modelit “peer”. Karakteristika kryesore e këtijë modeli është që ka zgjerueshmëri të
madhe që është rezultat që nga aspekti i routingut secili nga përdoruesit që lidhen në rrjetën
publike mund të ndërtojnë lidhje në çfarëdo paisje në atë rrjetë. VPN rrjetat të bazuara në
teknologjinë MPLS janë kombinim i protokolit MPLS dhe disa routing teknologjive (BGP,
OSPF, RIP). Tek VPN e bazuar në MPLS këto mekanizma ndërtojnë lidhje në mes të
lokacioneve që quhen kufiri i informatës së distribuar.
Para se MPLS të hynte në funksion, modeli i VPN-it Overlay është përdorur më shumë se
sa modeli i VPN-it peer-to-peer , arsyeja ishte se në modelin e VPN-it peer-to-peer nëpër
rrjetën IP, shtimi i një sajti të klientit do të kërkonte ndryshime të mëdha në konfigurime
tek shumë sajte. Mirëpo MPLS VPN është një aplikacion i MPLS-it që e bënë modelin
peer-to-peer shumë më të lehtë për tu implementuar. Tani shtimi ose fshirja e një sajti të
klientit kërkonë më pak kohë si dhe mundim si dhe është më lehtë për tu konfiguruar. Me
teknologjinë MPLS VPN, një ruter i klientit, i quajtur customer edge (CE) router,
shkëmben informacione të layerit 3 me së paku një ruter të service provajderit, i quajtur
provider edge (PE) router.
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Privatësia në rrjetat MPLS VPN është arritur duke përdorur konceptin e forvardimit/rutimit
virtual (ang. Virtual routing/forwarding (VRF)) si dhe faktin që të dhënat janë forvarduar
nëpër backbone si paketa të etiketuara (ang. Label packets) [2]. VRF-at sigurojnë se
informacionet e rutimit nga klienta të ndryshëm mbeten të izoluar, dhe MPLS-i në
backbone siguron që paketat janë forvarduar në bazë të informacionit të etiketave (ang.
Labels) dhe jo në bazë të informacionit në headerin e IP-së. Figura 9 në vijim na tregon
rrjetat në të cilat përdoret teknologjia MPLS VPN

Figura 9 - Rrjeta MPLS VPN dhe aplikimi i VRF-ave [8]

Ndërsa në figurën e mëposhtme kemi paraqitur konceptin e modelit peer-to-peer të aplikuar
në rrjetin MPLS VPN.

Figura 10 - Modeli Peer-to-peer në MPLS VPN [8]
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Shtimi i një sajti të klientit do të thotë se vetëm në ruterin PE do të shtohet sesioni peer me
ruterin CE. Ju nuk duhet të mundoheni që të krijoni shumë rrjeta virtuale siq është rasti tek
modeli Overlay ose të konfiguroni filtrim të paketave (Access Listat) siq është rasti i
modelit peer-to-peer nëpër rrjetat IP. Kjo është edhe beneficioni i teknologjisë MPLS VPN
në rrjetën e service provajderit.
Nga figura 11 shihet se Komponentët kryesore të arkitekturës MPLS VPN janë:
➢ Customer Network, që zakonisht është një domen i kontrolluar nga klienti i cili
përmban pajisje ose rutera të cilët shtrihen nëpër sajte të shumëfishta të klientit.
➢ CE Routers, janë ruterët në rrjetin e klientit që lidhen me rrjetin e service
provajderit. Këta formojnë sesione peer-to-peer me ruterin e service provajderit të
quajtur Provider Edge Router (PE)
➢ Provider network, që ëshë një domen i kontrolluar nga provajderi që përmban
rutera të cilët ndodhen në skaje (ang. Edge) dhe në brendi (ang. Core) të rrjetës të
cilët lidhin sajtet e klientit në një infrastrukturë të përbashkët. Rrjeti i provajderit
kontrollon si dhe e izolon trafikun midis sajteve të klientit.
➢ PE routers, janë ruterët në skaje të rrjetës së service provajerit të cilët lidhen direkt
me ruterët në rrjetën e klientit duke formuar kështu peer-to-peer sesione
➢ P routers, janë ruterët që ndodhen në brendësi të rrjetës së provajderit të cilët lidhen
me ruterat PE ose me ruterat P.

4.1.1. Rutimi në rrjetën MPLS VPN

Zbatimi i MPLS VPN është shumë i ngjashëm me implementimin e modelit tradicional
peer-to-peer. Nga perspektiva e ruterit CE vetëm të dhënat si dhe azhurnimet e IPv4 janë
forvarduar në ruterin PE. Në ruterin CE nuk ka nevojë të bëhet ndonjë extra konfigurim që
të jetë pjesë e domentit MPLS VPN. Kërkesa e vetme në ruterin CE është protokolli i
rutimit (static/default route) që të mundësojë shkëmbimin e informacioneve IPv4 të rutimit
në ruterin e lidhur PE.
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Në implementimin MPLS VPN, ruteri PE duhet të përformojë funksione të shumëfishta.
Ruteri PE së pari duhet të jetë në gjendje që të izolojë trafikun e klientit nëse në ruterin PE
janë të lidhur më shumë se një rutera CE. Secilit klient, pastaj, i është caktuar nga një tabelë
e rutimit e pavarur nga njëra tjetra në ruterin PE.
Rutimi përgjatë backbone-it të service provajderit është përformuar duke përdorur procesin
e rutimit në tabelën globale të rutimit. Ruterat P performojnë vetëm procesin labelswitching me ruterat PE dhe nuk janë në dijeni të rrjetave të klientit. Poashtu ruterat CE
nuk janë në dijeni të ruterave PE kështu që topologjia internale e rrjetit të service
provajderit është transparente tek klienti [1].

Figura 11. - Arkitektura MPLS VPN [8]

Ruterat P janë përgjegjës vetëm për procesin label switching të paketave. Këta nuk
transportojnë rrugët VPN dhe nuk participojnë në rutimin MPLS VPN. Ruterat PE
shkëmbejnë rrugët IPv4 me ruterat e lidhur CE duke përdorur ndonjë protokol të rutimit
OSPF/IS-IS/RIP/EIGRP ose static/default route. Që një rrjetë me numër të madh të VPNave të funksionojë mirë multiprotocol BGP duhet të konfigurohet midis ruterave PE që të
transportojë rrugët e klientit.
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4.1.2. Tabela e forvardimit dhe rutimit virtual (VRF)

Izolimi i klientit është arritur në ruterin PE duke përdorur të ashtuquajturat tabelat/instancat
e forvardimit dhe rutimit virtual (ang. Virtual routing and forwarding tables (VRFs)). Në
esencë ky funksion është i ngjajshëm sikurse të mirëmbajmë rutera të shumëfishtë të cilët
janë të dedikuar për klientat korrespondues. Funksioni i VRF-it është i ngjashëm me atë të
tabelës globale të rutimit,përveç se ky i mirëmban vetëm ato rrugë që i takon VPN-it
korrespondues. VRF-i poashtu përmban edhe tabelën e forvardimit CEF që është analoge
me tabelën globale të rutimit CEF dhe definon kërkesat e konektivitetit dhe protokolet për
secilin klient në një ruter të vetëm PE.
VRF-i definon kontekstet e protokoleve të rutimit që janë pjesë e VPN-it specifik si dhe
interfejsin në ruterin lokal PE që do të jetë pjesë e këtij VPN-i. Interfejsi që është pjesë e
këtij VRF-i duhet të suportojë procesin e switchimit të CEF-it. Numri i interfejsave që
mund të ndërtohen në VRF është i limituar vetëm nga numri i interfejsave në ruter, dhe një
interfejs (logjik ose fizik) mund të ketë vetëm një VRF [2].
VRF-i përmban tabelën e rutimit IP në mënyrë analoge sikurse tabela globale IP (ang. IP
routing table) , tabelën CEF, listën e interfejsave që janë pjesë e VRF-it, si dhe bashkësinë e
rregullave të protokolleve të rutimit për shkëmbimin e informacioneve të layerit 3 me
ruterat CE.
Në vazhdim VRF-i përmban poashtu edhe identifikuesit e VPN-it si dhe informacionet e
anëtarësisë së VPN-it të cilët janë spjeguar më vonë, fjala është për Route Distinguishers si
dhe për Route Targets. Figura 12 na tregon funksionin e VRF-it në ruterin PE për izolimin
e klientit.
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Figura 12 - Implementimi VRF në ruterin PE [8]

Siç është paraqitur në figurën 12, cisco IOS përkrah protokolle të ndryshme të rutimit si dhe
procese të ndryshme individuale të rutimit për ruter (psh OSPF, EIGRP), kjo do të thotë se
mund të kemi instanca të shumëfishta në ruter. Mirëpo për disa protokolle të rutimit si p.sh.
RIP dhe BGP, Cisco IOS suporton vetëm një instancë. Kështu që të implementojmë rutimin
për VRF, duke i përdorur këto protokolle, që janë krejtësisht të izoluara nga VRF-at tjerë, të
cilat mund të përdorin të njëjtat protokole të rutimit PE-CE, është zhvilluar koncepti i i
kontekstit të rutimit (ang. Routing context).
Kontekstet e rutimit janë dizajnuar që të suportojnë kopjet e izoluara të të njëjtit protokol të
rutimit VPN PE-CE. Këto kontekste të rutimit mund të implementohen ose si procese të
ndara, siq është rasti i OSPF-it, ose si instanca të shumëfishta të të njëjtit protokoll të
rutimit (në BGP, RIP etj). Ju mund të krijoni VRF-in në ruterin PE duke përdorur
komandën ip vrf në global configuration mode. Për t’i vendosur interfejsat e ruterit PE në
VRF përdorni komandën ip vrf forwarding. Ju mund të vendosni një interface vetëm në një
VRF, por ju mund të vendosni disa interfejsa në të njëjtin VRF. Ruteri PE atëherë
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automatikisht krijon tabelën e rutimit VRF si dhe tabelën CEF.

Këtu është bërë

konfigurimi i VRF në global configuration mode

si dhe e kemi vendosur interfejsin FastEthernet0/0 në VRF

4.1.3. Route Distinguisher, Route Targets dhe MP-BGP

Në modelin e rutimit MPLS VPN, ruteri e bën izolimin midis klientave duke përdorur
VRF-at. Megjithatë, ky informacion duhet të transportohet midis ruterave PE që të
mundësohet transferi i të dhënave prej një sajti në sajti tjetër të klientit. Ruteri PE duhet të
jetë në gjendje të implementojë procese të cilat e mundësojnë mbishkeljen e hapësirës së IP
adresave (ang. Overlapping IP address spaces) në rrjetat e lidhura të klientit.

Prefixat VPN janë transportuar nëpër rrjetën MPLS VPN duke përdorur MultiprotocolBorder gateway protocol (MP-BGP). Problemi është se kur BGP transporton prefixat IPv4
përgjatë rrjetës së service provajderit ato duhet të jenë unike. Nëse klientat kanë hapësira të
IP adresave të cilat e mbishkelin njëra tjetrën (ang. Overlapping IP addressing), rutimi
mund të bëhet gabimisht. Që të zgjidhim këtë problem është krijuar koncepti i RouteDistinguishers (RD) që prefixat IPv4 të jenë unikë. Idea është që secili prefix nga secili
klient e merr një identifikues unikë (RD) që ta dalloj të njëjtin prefix për klientat e
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ndryshëm. Prefixi i derivuar nga kombinimi i prefixit IPv4 dhe RD është quajtur prefix
vpnv4, i cili transportohet nga MP-BGP midis ruterave PE [1].
RD është një fushë 64 bitëshe e cila është krijuar që t’i bëjë prefixat e VRF-it unikë kur
MP-BGP i transporton ato. RD nuk tregon se në cilin VRF gjendet prefixi, funksioni i RD
poashtu nuk është për identfikimin e VPN-it, për shkak se në disa skenare komplekse do të
nevojitet më shumë një RD për VPN. Secili VRF duhet të ketë një RD në ruterin PE. Kjo
vlerë 64-bitëshe mund t’i ketë dy formate: ASN:nn ose IP-address:nn, ku nn është numër.
Formati më i zakonshëm është ASN:nn, ku ASN është numri i sistemit autonom [2].
Siq përmendëm më lartë kombinimi i RD me prefixin IPv4 na formon prefixin vpnv4,
adresa e të cilit është 96-bita e gjatë. Maska është 32 bita njësoj sikurse prefixi IPv4.
Kështu nëse e marrim si shembull prefixin e IPv4 10.1.1.0/24 dhe RD 1:1, prefixi vpnv4
bëhet 1:1:10.1.1.0/24. Figura 13 na tregon të njëjtin prefix IPv4 172.16.10.0/24 i është
përdorur nga dy klientë të ndryshëm që pranohen nga i njëjti ruter PE. Mirëpo duke japur
vlera të ndryshme të RD, 1:100 dhe 2:200 adresat vpnv4 bëhen unike.

Figura 13 - Operimi i RD në MPLS VPN [8]
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Nëse RD janë përdorur vetëm që të paraqesin VPN-in, komunikimi midis sajteve të VPNave të ndryshëm do të ishte problematik. Sajti i kompanisë A nuk do të fliste me sajtin e
kompanisë B përshkak se RD-jat nuk do të përputheshin. Koncepti që disa sajte të
kompanisë A të jenë në gjendje të flasin me sajtet e kompanisë B është quajtur VPN
extranet. Rasti më i thjeshtë i komunikimit midis sajteve të të njëjtës kompani-të njëjtit
VPN- është quajtur VPN intranet. Komunikimi midis sajteve është kontrolluar nga një
tjetër veti e MPLS VPN të quajtura Route Targets RTs.

Route Target është komunitet i zgjeruar i BGP (ang. BGP extended comunity) që tregon se
cilat rrugë duhet të importohen nga MP-BGP në VRF. Eksportimi i RT do të thotë që rrugët
vpnv4 shtojnë një komunitet të zgjeruar të BGP- e kjo është RT e cila është konfiguruar nën
komandën ip vrf tek ruteri PE (shih shembullin 1), ku me ç’rast rruga është redistribuar nga
tabela e rutimit VRF në MP-BGP. Importimi i RT do të thotë që rrugët e pranuara vpnv4
janë verifikuar nga MP-BGP për përputhje me komunitetin e zgjeruar. Nëse përputhen,
prefixi është instaluar në tabelën e rutimit VRF si rrugë IPv4. Nëse nuk përputhen prefixi
është refuzuar.

Figura 14 - Operimi i RTs [8]
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Figura tregon sesi RT-jat kontrollojnë se cilat rrugë janë importuar në cilat VRF-a nga
ruterat e largët PE, si dhe me cilat RT rrugët vpnv4 janë exportuar drejt ruterave të largët
PE. Më shumë Rrjetat MPLS VPNs se një RT mund t’i bashkangjitet rrugës vpnv4. Që
importimi në VRF të bëhet, vetëm një RT exportues nga rruga vpnv4 nevoitet që të
përputhet me RT e importuar në ruterin në largësi.

Nga figura 14 shihet se kemi dy VPN me sajte të ndryshme, që sajtet e klientit A të
komunikojnë me sajtet e klientit B duhet që të importojmë RT e sajtit B që në rastin tonë
është Route Target import 2:200 në VRF-A, pashtu në VRF-B duhet të importojmë RT e
sajtit A që në rastin tonë është 1:100.

Protokolli i cili është përdorur për shkëmbimin e prefixave vpnv4 midis ruterave PE është
multiprotocol BGP (MP-BGP). Në mënyrë që të implementohet iBGP (internal BGP) në
teknologjinë MPLS VPN duhet të ekzistojë ndonjë protokoll IGP (Interior Gateway
Protocol) si psh OSPF/IS-IS/EIGRP. MP-BGP është poashtu përgjegjës për vendosjen e
etiketës së VPN-it.

Sesioni MP-BGP midis ruterave PE në një sistem autonom është quajtur sesion MP-iBGP
(pra Multiprotocol-internal Border Gateway Protocol ). Nëse VPN-i shtrihet edhe jashtë
sistemit autonom, ku rrugët vpnv4 do të shkëmbehen midis sistemeve autonome atëherë do
të përdoret sesioni MP-eBGP (Multiprotol-external Border Gateway Protocol).
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5 METODOLOGJIA

Gjatë punimit të kësaj teze, kam përdorur metodologjinë e cila ka për qëllim jo vetëm në
analizimin e rrjetave MPLS VPN por edhe në zbatimin e saj në praktikë të cilën e kemi
paraqitur permes skenariove të konfigurimit të MPLS VPN në një rrjetë.

Gjatë punimit gjithashtu janë përdorur dhe zbatuar metoda të ndryshme shkencore siç janë:
− Metodën e analizës, përmes së cilës kam analizuar rolin e kualitetit të shërbimeve
dhe përparësitë e teknologjisë MPLS VPN, ndarjen e rrjetave më të mëdha në rrjeta
më të vogla përmes zbatimit të teknikave që i ofron kjo teknologji, përshkallëzimin
e bandwidthit, dhe sigurinë e arkitekturës MPLS VPN.
− Metodën e hulumtimit, përmes së cilit në mënyrë figurative kam prezantuar
konfigurimet bazë të MPLS VPN të paraqitur përmes Dynamips GNS3, pastaj duke
simuluar rrjetat MPLS, simulimi i rrjetave MPLS VPN duke përfshirë konfigurimet
e rutimit: PE-CE (Provider Edge – Customer Edge) etj.
− Metodën teknike, në përputhje me rregulloren për punimin e diplomës.
− Metodën e konsultimeve, rekomandimeve dhe mbështetjes nga mentori.

Punimi do të kontribuojë në literaturën që lidhet me rrjetat në përgjithësi, me theks të
veçantë në rrjetat kompjuterike, si dhe për dizajnuesit e rrjetave MPLS VPN. Kjo është
shumë e rëndësishme edhe për operatorët e telefonisë mobile si dhe ofruesit e shërbimeve të
internetit, duke marr parasysh që MPLS është një teknikë që përdoret për të përkrahur një
infrastrukturë të vetme dhe më të mirë për të ofruar trafik në kohë reale siç janë zëri dhe
video.
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6 REZULTATET – Konfigurimet në rrjetat MPLS VPN

Si rezultat, në këtë punim janë arritur objektivat themelore duke shqyrtuar principet e punës
në praktikë të teknologjisë MPLS VPN përmes skenariove të cilat i kemi ilustruar në punim
dhe të cilat do të shërbejnë për studime më të detajuara në të ardhmen.
Në vazhdim, kjo pjesë paraqet konfigurimet gjenerale tek ruterët në domenin e service
provajderit që të implementojmë MPLS VPN. Konfigurimet e ruterave PE dhe P do të
përfshihen në këtë seksion.

Figura 15 - Network Topology: MPLS VPN PE and P Configuration [8]
Topologjia e paraqitur na tregon një intranet VPN midis dy sajteve që i takojnë të njëjtit klient A,
sajti 1 si dhe sajti2. Rrjeti i klientit përmban dy ruterët CE1-A si dhe CE2-A. Në vazhdim dy
loopback (Looback 1) në ruterët PE1-AS1 dhe PE2-AS2 do të konfigurohen si pjesë e VRF-it
KlientiA, dhe të redistribuohet në kontektstet e rutimit MP-BGP.

Konfigurimi i forvardimit MPLS është hapi i parë që të ndërtojmë rrjetën e Service
Provajderit MPLS VPN. Hapat që të konfigurojmë forvardimin MPLS në ruterat PE janë:
•

Hapi 1. Enable CEF

•

Hapi 2. Konfiguro protokolin e rutimit IGP në ruterin PE

• Hapi 3. Konfiguro MPLS-in në interfejsat PE që janë të lidhur me P
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Në këtë seksion, ne do të konfigurojmë VRF-at në ruterët PE. Figura 16 në vijim na
tregon hapat për konfigurimin VRF-it në ruterat PE.

Figura 16 - Definimi VRF në ruterët PE [8]

➢ Hapi 1. Konfiguro VRF-in në ruterin PE – Konfiguro VRF-in KlientiA në ruterët
PE1-AS1 si dhe PE2-AS2. Kjo rezulton në krijimin e tabelave të rutimit VRF si dhe
tabelën CEF (Cisco Expres Forwarding) për KlientinA. Shembulli në vijim na
tregon VRF-in KlientiA të konfiguruar në ruterin PE1-AS1.
➢ Hapi 2. Konfiguro RD – RD krijon tabelat e rutimit dhe të forvardimit. RD është
shtuar në fillim të prefixit IPv4 të klientit duke i konvertuar ato në mënyrë globale
në prefixa VPNv4.
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➢ Hapi 3. Konfiguro policitë import/export – Konfiguro policitë import/export për
MP-BGP. Policitë janë krijuar në mënyrë që t’i filtrojnë rrugët për RT partikular.

Hapi 4. Bashkangjite VRF-in në interfejs – Bashkangjite instancën e forvardimit/rutimit
virtual (VRF) në interfejs ose subinterfejs [1].
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6.1 Siguria në arkitekturën e MPLS VPN

Teknologjia IP-VPN mbështetet në teknologjinë MPLS, e cila garanton sigurinë maksimale
për lidhjet në rrjeta. Të gjitha të dhënat janë enkriptuar në pikat fundore të rrjetit, duke
mbrojtur në këtë mënyrë të dhënat tuaja nga përpjekje të ndryshme për ndërhyrje.
Pasi që MPLS është duke u bërë një teknologji shumë e përhapur për ofrimin e shërbimeve
VPN, arkitektura e sigurisë është një shqetësim në rritje si për ofruesit e shërbimeve ashtu
edhe për klientët e VPN. Ky seksion do të paraqet sigurinë që ofron teknologjia e MPLS:
Mëposhtë do t’i paraqesim katër çështje në lidhje me kërkesat për siguri në arkitekturën e
MPLS VPN [6]:
a) Hapësira e adresimit dhe ndarja e rutimit
Nga perspektiva e sigurisë, kërkesa minimale duhet të arrihet atëherë kur shmanget situata
në të cilën paketat e destinuara tek hosti a.b.c.d. brenda një VPN arrijnë një host a.b.c.d në
një VPN tjetër. Në këtë rast përllogaritet se ndërmjet dy VPN të ndryshëm, hapësira e
adresimit të jetë plotësisht e pavarur. Nga pikëpamja e rutimit, kjo nënkupton që çdo VPN
duhet të jetë i aftë të shfrytëzoj të njejtën hapësirë të adresimit ashtu sikur çdo VPN tjetër,
dhe që rutimi ndërmjet dy VPN-ëve duhet të jetë i pavarur. MPLS i plotëson me 64-bit
route distinduisher (RD) për secilin rrugë IPv4 duke bërë adresimin unik në VPN. Këtu
kemi një përjashtim, e cila është IP adresa e provider edge (PE), dhe ruteri i customer edge
(EC).
b) Fshehja e strukturës së MPLS
Struktura e brendshme e bërthames së MPLS-it nuk duhet të jenë të dukshme jashtë rrjetës.
Një sulm i ashtuquajtur DoS (Denial –of-Service) kundër bërthamës (angl. core) së MPLS
është shumë më lehtë të kryhet nëse keqbërësi ka informata për adresat. MPLS nuk tregon
asnjë informatë të panevojshme jashtë rrjetës, e aq më pak klientëve të VPN. E vetmja
informatë e nevojshme në rastin e protokollit të rutimit në mes të PE (Provider Edge) dhe
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CE (Customer Edge) është adresa e ruterit të PE. Rrjedhimisht, rrjeti i bërthamës (angl.
core) MPLS mund të bëhet plotësisht i fshehur.
c) Rezistenca ndaj sulmeve
Zakonisht paraqiten dy tipe të sulmeve: Sulmi i njohur DoS në të cilën resursi bëhet i
padisponueshëm, dhe është lehtë i ekzekutueshëm. E vetmja mënyrë që të sigurohemi që
rrjeti është i pathyeshëm ndaj këtij lloji të sulmit, është duke filtruar paketat dhe duke
fshehur adresat. Për keqbërësit që i është dhënë qasje e paautorizuar në resurse, janë dy
mënyra për të mbrojtur rrjetin. E para është të vështirësoj protokolet që mund të
keqpërdoren, dhe e dyta që të bëjmë rrjetin të sigurtë në atë formë që askush të mos ketë
mundësi të ketë qasje. Por teoritikisht është e mundur që sulmuesi të përdor protokollet e
rutimit për të ekzekutuar sulmin DoS kundrejtë një ruteri të provajderit (PE). Listat e
aksesit (ACL) dhe autentifikimi MD5 duhet të përdoret në të gjitha komunikimet PE/CE.
d) Etiketimi i rremë (angl. Label spoofing)
Në një rrjet MPLS paketat forvardohen duke u bazuar në etiketa dhe jo në IP adresen e
destinimit. Është e mundshme për të vendosur një etiketë të gabuar nga jashtë në një rrjet
MPLS. Kështu ruteri i CE nuk është në dijeni për bërthamen e MPLS dhe mendon se është
duke dërguar një IP paketë në një ruter të thjeshtë. Kështu për arsye sigurie një ruter PE nuk
duhet kurrë të pranoj një paketë me një etiketë nga ruteri i CE. Por nga pikëpamja e klientit,
është e pamundshme të kontrollohet I gjithë rrjeti. Në qoftë se bërthama e MPLS nuk është
e konfiguruar si duhet, atëherë VPN-ët do të ekspozohen në njërën nga këto sulme. Në këtë
rast IPSec ofron siguri shtesë tek rrjetat MPLS. IPSec duhet të përdoret nëse një nga kushtet
apo kërkesat e mëposhtme ekzistojnë [6]:
1. Enkriptimi i ndonjë pjese apo të gjithë trafikut të MPLS,
2. Autentifikimi i pikave fundore,
3. Integriteti i trafikut (angl. Traffic integrity)
4. Zbulimi i ripërsëritur (angl. Replay detection).
MPLS së bashku me IPSec mund të ofrojnë një nivel shumë të lartë sigurie për rrjetat VPN.
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7 PËRFUNDIME DHE REKOMANDIME
Në ditët e sotme rrjetat kompjuterike po zgjerohen dhe zhvillohen me intensitet të lartë, e së
bashku me to zgjerohen në mënyrë të ndjeshme edhe shërbimet dhe kapacitetet të cilat
rrjedhin në këto shërbime. Gjithsesi, si sfidë kryesore në këto rrjeta, mbeten rutimi me
efikasitet dhe kosto të arsyeshme në këto rrjeta, dhe sidomos mirëmbajtja e tyre në rast
ndonjë problemi në infrastrukturë të rrjetës.
Rrjetat MPLS kanë dhënë një interes gjithnjë në rritje për teknikat e rirutimit IP të rrjetit që
ato ofrojnë, në mënyrë që të përfitojmë një rindërtim më të shpejtë dhe me kosto efikase.
MPLS VPN është padyshim implementimi më i përhapur dhe më i zgjeruar i teknologjisë
MPLS. Prandaj, qysh kur është zbuluar kjo teknologji përhapja e saj është rritur në mënyrë
eksponenciale dhe është duke u rritur vazhdimisht.
Rrjeti i klientit do të përbëhet prej regjioneve të ndryshme të quajtura sajtet e klientit (ang.
Customer Sites) të cilët janë të lidhur në mes veti nëpërmjet rrjetit të Service Provajder-it
në të cilat do të implementohet teknologjia VPN.
Në teknologjinë MPLS VPN, një ruter i klientit, i quajtur customer edge (CE) router ,
shkëmben informacione të layerit 3 me së paku një ruter të service provajderit, i quajtur
provider edge (PE) router.
Privatësia në rrjetat MPLS VPN është arritur duke përdorur konceptin e forvardimit/rutimit
virtual (ang. Virtual routing/forwarding (VRF)) si dhe faktin që të dhënat janë forvarduar
nëpër backbone si paketa të etiketuara (ang. Label packets).
VRF-at sigurojnë se informacionet e rutimit nga klienta të ndryshëm mbeten të izoluar, dhe
MPLS-i në backbone siguron që paketat janë forvarduar në bazë të informacionit të
etiketave (ang. Labels) dhe jo në bazë të informacionit në headerin e IP-së.
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Përfundimisht mund të themi se infrastruktura e MPLS ofron së paku të njejtin nivel të
sigurisë në krahasim me teknikat ATM apo Frame-Relay, por që kjo teknologji ofron një
zgjidhje akoma më të shkelqyeshme për shërbimet e bazuara në VPN, duke përfshirë
sigurinë më të madhe në rrjet, besueshmërinë, përshkallëzimin etj. Për shkak të këtyre
tipareve të përmendura më lartë, MPLS VPN është bërë një teknologji kryesore në
teknologjinë IP.

Duke marr parasysh që shperndarjet e bazuara në MPLS janë të kushtueshme por me një
besueshmeri dhe shkallezueshmeri mjaft të lartë, dhe përdoren zakonisht nga ISP të
mëdha atëherë rrjetet MPLS kanë një interes në teknikat e rirutimit IP të rrjetit, në mënyrë
që të përfitojë një rindërtim më të shpejtë. Për nevojat e adaptimit të metodës me
protokollin e rutimit MPLS një përmirësim i mëtejshëm mund të arrihet përmes metodave
të qëndrueshme ShRR dhe ERR dhe konkretisht variantet e shpërndara të tyre, siç janë
rirutimi i qëndrueshëm shpërndarës (DShRR) dhe Rutimin Elastik i Shpërndarë (DERR).

Si përfundim mund të themi se objektivi kryesor i këtij punimi ishte që të përkufizojmë
rëndësinë e aplikimit të MPLS VPN në rrjetat tradicionale Ipv4. Në këtë këtë studim ne u
fokusuam në vlerësimin e rutimit të trafikut për të kuptuar më mirë protokolet e ndryshme
të komunikimit të përfshira në rrjetat MPLS VPN.

Këto dhe objektiva tjera të punimit janë arritur përmes hulumtimit dhe kërkimeve në
publikime të ndryshme, libra, dhe duke implementuar skenariot e ndryshme në punim dhe
simulimeve praktike nëpërmjet simulatorit GNS3.
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